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Cyberbezpieczenstwo kluczowe dla

bezpiecznej kolei _

12.06.2023

Na przestrzeni ostatnich lat polska kolej
przeszta rewolucje w wielu obszarach je;
funkcjonowania. Pozwolito to odwrdcic¢ trend
spadku liczby pasazerdw, a takze podnies¢
poziom bezpieczenstwa. Od poczatku tego
procesu kluczowy byt rozwéj nowoczesnych
technologii cyfrowych, dzieki ktorym wiele
dziatan na kolei zostato znacznie
uproszczonych i przyspieszonych. Niestety w
Slad za rozwojem cyfryzacji, rosnie ryzyko
powaznych incydentéw wynikajgcych z
atakéw hakerskich, ktére mogg miec
bezposredni wptyw na bezpieczenstwo kolei i
pasazerow. Dlatego niezwykle istotne jest,
aby réwnolegle do informatyzac;ji kolei
rozwijane byty metody jej zabezpieczenia.

Postepujgca cyfryzacja odgrywa ogromng role w podnoszeniu
poziomu bezpieczenstwa transportu kolejowego w Polsce.
Szczegdblne znaczenie ma to w obszarze zarzadzania ruchem
kolejowym, handlowym, a takze prowadzenia i utrzymania
pojazdéw kolejowych. Mozliwos¢ cyfrowej diagnozy stanu
infrastruktury, pojazddw, elektroniczna sprzedaz biletéw oraz
nowoczesne systemy sterowania ruchem kolejowym sprawity,
ze obecna kolej jest bardziej bezpieczna, szybsza, komfortowa i
dostepna. Codziennoscig staty sie systemy zarzadzania
pojazdami kolejowymi, ktédre umozliwiajg Sledzenie na biezgco
nie tylko przebiegu pociagu, ale przede wszystkim aktualnego



stanu technicznego, rozpoznanie awarii czy tgcznos¢ z obstuga.
Trzeba jednak pamietad, ze rozwdj cyfryzacji to takze nowe
zagrozenia w zakresie bezpieczehstwa kolei, ktéra w coraz
wiekszym stopniu funkcjonuje w formule on-line. Wyzwaniem w
tej dziedzinie jest zatem nie tylko dostosowanie prawa do
nowych rozwigzan IT, ale przede wszystkim wtasciwe
zarzgdzanie oprogramowaniem i przestrzeganie przepiséw w
tym zakresie.

O tym, jak realne jest zagrozenie w transporcie kolejowym w
zakresie ustug cyfrowych, kolej w Europie przekonata sie juz
niejednokrotnie. Pomimo obowigzujgcych przepiséw
nakfadajacych na uczestnikdéw rynku kolejowego okreslone
przez rozporzgdzenia i opisy standardow wymagania, ryzyko
jest realne.

W 2020 roku brytyjska kolej musiata zmierzy¢ sie z wyciekiem
danych blisko 10 tys. 0sdb, ktére korzystaty z bezptatnego
internetu WiFi na stacjach kolejowych. Dane te zostaty
opublikowane w sieci, a cato$¢ zawierata ok. 146 min rekordéw
wraz z danymi kontaktowymi czy datami urodzeh. W tym
samym roku cyberprzestepcy wykradli wrazliwe dane oraz
dokumenty objete tajemnicg szwajcarskiego producenta taboru
kolejowego. Dane te zostaty upublicznione. Roéwniez w 2020 r.
hiszpanski zarzadca infrastruktury kolejowej padt ofiarg ataku
hakerskiego, w wyniku ktérego narazone zostaty dane osobowe
i handlowe, ale atak nie wptynat na infrastrukture krytyczna.

Jeden z powazniejszych incydentéw miat miejsce w 2017 r. w
Szwecji. Doszto wowczas do atakéw DoS oraz DDoS na szwedzki
organ ds. bezpieczenstwa w transporcie. Ruch pociggow byt
prowadzony manualnie. Zaatakowane zostaty systemy poczty
elektronicznej czy sledzenia pociggéw. Niedostepne byty
systemy rezerwacyjne oraz informacja o utrudnieniach w ruchu
pociggéw. Takze w 2017 r. koleje niemieckie padty ofiarg ataku
hakerskiego, w wyniku ktorego przestata dziata¢ czes¢ urzadzen
systemu informacji pasazerskiej. Rok pdzniej dunski przewoznik
DSB musiat zmierzy¢ sie z atakiem na system sprzedazy
biletdw, w wyniku ktérego nie byto mozliwosci zakupu biletéw
m.in. w biletomatach, on-line i w niektérych kasach
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biletowych—

Wskazane przypadki dziatah wymierzonych w branze kolejowa
pokazuja, jak powazne zagrozenie stanowig nieodpowiednie
zabezpieczenia systemow teleinformatycznych. Zagrozenia
zwigzane z cyberbezpieczehstwem na przestrzeni ostatnich lat
stajg sie coraz bardziej realne - takze w branzy kolejowe;j.
Stopien informatyzacji w pojazdach kolejowych jest juz na tyle
wysoki, iz ewentualne usterki lub awarie mogg doprowadzic¢ do
nieakceptowalnych skutkow.

ZADBAC O WYSOKIE STANDARDY

Dlatego tak wazne jest zarzadzanie oprogramowaniem zgodnie
z zapisami TSI CCS oraz Listy Prezesa UTK. Obydwa dokumenty
wskazujg norme EN 50128:2011 - , Zastosowania kolejowe -
Systemy facznosci, przetwarzania danych i sterowania ruchem -
Oprogramowanie kolejowych systemoéw sterowania

i zabezpieczenia” - jako obowigzujgca w tym zakresie.

Norma EN 50128:2011 okreSla zestaw wymagan dotyczacych
rozwoju, wdrazania i konserwacji dowolnego majacego wptyw
na bezpieczenstwo oprogramowania stosowanego w kolejowych
systemach sterowania i ochrony. Obejmuje swoim zakresem
systemy operacyjne, narzedzia wsparcia, oprogramowanie
sprzetowe, jak rowniez programowanie aplikacji. Ponadto norma
okresla wymagania dotyczace struktury organizacyjnej, relacji
miedzy organizacjami i podziatu odpowiedzialnosci. Wskazuje
rowniez kryteria dotyczace kwalifikacji i wiedzy specjalistycznej
personelu.

Kluczowa koncepcjg normy sg poziomy nienaruszalnosci
bezpieczehstwa oprogramowania. Zdefiniowano pie¢ pozioméw
nienaruszalnosci bezpieczenstwa oprogramowania, gdzie 0 jest
najnizszym, a 4 najwyzszym. Im wieksze ryzyko wynikajgce z
awarii oprogramowania, tym wyzszy bedzie poziom
nienaruszalnosci. Stosowanie tej metody pozwala skutecznie
zarzadzac ryzykiem i utrzymywac go na odpowiednim poziomie.

Cho¢ nie ma mozliwosci zagwarantowania catkowitej



bezawaryjnosci oprogramowania zwigzanego

z bezpieczenhstwem kolei, przestrzeganie przepiséw
minimalizuje ryzyko zagrozen i pozwala czerpac w petni z
korzysci zwigzanych z informatyzacjg. Stosowanie normy EN
50128:2011 oraz pozostatych norm wyszczegdlnionych w
technicznych specyfikacjach interoperacyjnosci oraz Liscie
Prezesa UTK jest obowigzkowe w celu zapewnienia integralnosci
oprogramowania stuzgcego funkcjom bezpieczenstwa.

Zmiany wprowadzane w oprogramowaniu pojazdéw kolejowych
podlegajg procesowi zarzadzania zmiang zgodnie z
obowigzujgcymi przepisami rozporzadzenia wykonawczego
Komisji (UE) 2018/545. Wytyczne w zakresie zarzadzania
zmianami na pojazdach kolejowych dostepne sg na stronie
internetowej UTK.

REKOMENDACJE PREZESA UTK

Prezes UTK rekomenduje, aby kazdy podmiot eksploatujacy
pojazdy kolejowe wyposazone w informatyczne systemy
pokfadowe przeprowadzit inwentaryzacje aktywow
informatycznych i odpowiednio nimi zarzadzit pod katem
bezpieczehstwa w catym cyklu zycia pojazdu.

W szczegdlnosci Prezes UTK rekomenduje wszystkim
przewoznikom kolejowym:

« przeprowadzi¢ przeglad zabezpieczeh ewentualnych
dostepow zdalnych oraz bezposrednich interfejsow
komunikacyjnych z systemami poktadowymi pojazdow
kolejowych, w szczegdlnosci nalezy zwrdci¢ uwage na
modemy komédrkowe i metody zdalnego dostepu
serwisu,

« Na bazie inwentaryzacji oraz przegladu nalezy
przeprowadzi¢ odpowiednig analize ryzyka
uwzgledniajgcg zagrozenia zwigzane z przestrzenig
cyberbezpieczehstwa pojazdéw kolejowych w catym
cyklu zycia pojazd kolejowego,

« nalezy ograniczy¢ bezposrednio dostepne ustugi
pozwalajgce na zdalny dostep tylko do wtasciwie



zidentyfikowanych, zabezpieczonych, nadzorowanych i
akceptowalnych przypadkéw,

tam gdzie dostep zdalny jest niezbedny nalezy
wtasciwie go zabezpieczy¢ minimalnie

z wykorzystaniem prywatnych APN (Access Point
Name), potgczen VPN (Virtual Private Network) i
zastosowaniu wielosktadnikowego uwierzytelniania.
Nalezy rozwazy¢ wdrozenie zapdr sieciowych klasy
UTM (Unified Threat Management),

tam gdzie to jest mozliwe nalezy ograniczy¢ dostep
przez VPN wytgcznie do znanych adreséw IP i potaczen
z terenu Polski lub innych akceptowalnych krajow
(jezeli serwis jest potozony poza terenem kraju),

nalezy wprowadzi¢ segmentacje i mikro segmentacje
systemoéw, w szczeg6lnosci zapewni¢ separacje
systeméw dostepnych dla pasazeréw od systeméw OT
(Operational Technology) oraz wdrozy¢ Sciste
monitorowanie i kontrolowanie przeptywdéw pomiedzy
tymi systemami,

stosowanie silnych, co najmniej 12 znakowych haset (o
ile to mozliwe) i upewnienie sie, ze do jakichkolwiek
urzadzen poktadowych nie sg stosowane domysine
hasta producentéw i dostawcéw,

w odniesieniu do dostepu fizycznego do interfejsow
urzadzen poktadowych przewoznicy kolejowi powinni
opracowac procedury zarzadzania takim dostepem,
weryfikacji personelu serwisowego i bezpieczenstwa
urzadzen podtgczanych do systeméw poktadowych
pojazdow kolejowych,

tam gdzie to mozliwe po przeprowadzeniu procedury
zarzadzania zmiang stosowac aktualizacje
oprogramowania urzadzen pokfadowych,

regularne i wtasciwe zarzadzanie podatnosciami
zinwentaryzowanych aktywow informatycznych.
Informacje o podatnosciach urzadzen oraz systemow
informatycznych publikowane sg w powszechnie
dostepnych bazach danych.



ODPOWIEDNIA WYMIANA INFORMAC]I

Jednym z najwiekszych wyzwan, obok skutecznych regulacji
prawnych oraz narzedzi teleinformatycznych, jest wymiana
informacji pomiedzy podmiotami zobowigzanymi do
podejmowania dziatah minimalizujacych cyberzagrozenie.
Biezaca informacja jest kluczowa z punktu widzenia
zapewnienia bezpieczenstwa cyfrowego kolei. Aby utatwié
wymiane informacji i doswiadczen dotyczacych
cyberbezpieczenstwa w sektorze kolejowym w Polsce, w 2020 r.
powotano Centrum Wymiany i Analiz Informacji podsektora
transportu kolejowego (ISAC-Kolej), do ktérego mogg dotaczyé
wszyscy zarzadcy infrastruktury i przewoznicy kolejowi.
Centrum ISAC-Kolej (z ang. ISAC - Information Sharing and
Analysis Center) powstato w wyniku porozumienia spotek
kolejowych, Instytutu Kolejnictwa oraz NASK - Panstwowego
Instytutu Badawczego. Inicjatywa przyczynia sie réwniez do
podniesienia odpornosci na cyberzagrozenia systeméw
teleinformatycznych wykorzystywanych przez transport
kolejowy.

W Centrum Wymiany i Analizy Informacji ISAC-Kolej opracowano
wytyczne dotyczace cyberbezpieczenstwa dla pracownikow
kolei. Opracowanie powstato na podstawie udostepnionego
przez Komisje Europejskg dokumentu , Transport cybersecurity
toolkit”. Wytyczne dostepne sa w najnowszym wydaniu
»Problemow Kolejnictwa”.

Majac na uwadze sprawng obstuge incydentéw Prezes UTK
zaleca zgtoszenie osoby kontaktowej do CSIRT (Computer
Security Incident Response Team) NASK, ktdry jest wtasciwy w
sprawach incydentéw cyberbezpieczehstwa w sektorze
kolejowym. Rdwnoczesnie rekomenduje sie udziat w ISAC-
Kolej (information sharing and analysis centre), ktére stanowi
centrum

Nowoczesne i innowacyjne rozwigzania w obszarze cyfryzacji
znajdujg swoje szerokie zastosowanie zaréwno we wsparciu
dziatalnosci przedsiebiorstw wspéttworzacych system kolei, jak i
w zakresie wspierania prowadzenia ruchu i nadzoru jej



eksploatacji. Obecnie kolej to pewnego rodzaju system naczyn
potgczonych, dlatego kazdy z jej uczestnikéw powinien dotozy¢
wszelkich staran, aby ustrzec sie przed cyberprzestepcami.
Skuteczny atak na jeden podmiot moze mie¢ wptyw na
dziatalnosc catej branzy. Jak pokazujg przytoczone incydenty,
brak odpowiednich zabezpieczen IT moze mie¢ negatywne
skutki nie tylko dla pasazeréw lub producentéw pojazdéw
kolejowych, ale réwniez na bezpieczenstwo transportu
kolejowego. Z tego wzgledu wprowadzenie wszystkich
mozliwych i aktualnie dostepnych zabezpieczen IT powinno by¢
traktowane priorytetowo.
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— Przyktady naruszen cyberbezpieczenstwa mozna znalez¢ w

artykule Marka Pawlika ,,Wytyczne dotyczgce
cyberbezpieczenstwa dla pracownikdw podmiotéw kolejowych”
opublikowanym w ,,Problemach Kolejnictwa”, zeszyt 191.

Artykut autorstwa dr. inz. Ignacego Gory ukazat sie w
magazynie "Rynek Kolejowy" nr 04/2023



