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Postepujgca cyfryzacja kolei bez watpienia
pozytywnie wptywa na poziom
bezpieczenstwa. Trzeba jednak pamietac o
wtasciwym zarzgdzaniu oprogramowaniem.
Nieprzestrzeganie przepiséw w tym zakresie
skutkuje pojawieniem sie zupetnie nowych
zagrozen. Warto tez zapoznac sie i
przestrzegac zalecen Prezesa Urzedu
Transportu Kolejowego dotyczacych
cyberbezpieczenstwa.

Zagrozenia zwigzane z cyberbezpieczehstwem na przestrzeni
ostatnich lat stajg sie coraz bardziej realne - takze w branzy
kolejowej. Stopien informatyzacji w pojazdach kolejowych jest
juz na tyle wysoki, iz ewentualne usterki lub awarie moga
doprowadzi¢ do nieakceptowalnych skutkéw. Dlatego tak wazne
jest zarzadzanie oprogramowaniem zgodnie z zapisami TSI CCS
oraz Listy Prezesa UTK. Obydwa dokumenty wskazujg norme EN
50128:2011 - ,Zastosowania kolejowe - Systemy tgcznosci,
przetwarzania danych i sterowania ruchem - Oprogramowanie
kolejowych systemow sterowania i zabezpieczenia” - jako



obowigzujgcg w tym zakresie.

Norma EN 50128:2011 okresla zestaw wymagan dotyczacych
rozwoju, wdrazania i konserwacji dowolnego majgcego wptyw
na bezpieczenstwo oprogramowania stosowanego w kolejowych
systemach sterowania i ochrony. Obejmuje swoim zakresem
systemy operacyjne, narzedzia wsparcia, oprogramowanie
sprzetowe, jak réwniez programowanie aplikacji. Ponadto,
norma okresla wymagania dotyczgce struktury organizacyjnej,
relacji miedzy organizacjami i podziatu odpowiedzialnosci.
Wskazuje réwniez kryteria dotyczace kwalifikacji i wiedzy
specjalistycznej personelu.

Kluczowg koncepcja normy sg poziomy nienaruszalnosci
bezpieczehstwa oprogramowania. Zdefiniowanych zostato pie¢
poziomOw nienaruszalnosci bezpieczehstwa oprogramowania,
gdzie 0 jest najnizszym, a 4 najwyzszym. Im wieksze ryzyko
wynikajgce z awarii oprogramowania, tym wyzszy bedzie
poziom nienaruszalnosci. Stosowanie tej metody pozwala
skutecznie zarzadza¢ ryzykiem i utrzymywa¢ go na
odpowiednim poziomie.

Cho¢ nie ma mozliwosci zagwarantowania catkowitej
bezawaryjnosci oprogramowania Zwigzanego
z bezpieczenstwem  kolei, przestrzeganie  przepiséw
minimalizuje ryzyko zagrozehn i pozwala czerpa¢ w petni z
korzysci zwigzanych z informatyzacjg. Stosowanie normy EN
50128:2011 oraz pozostatych norm wyszczegdlnionych w
technicznych specyfikacjach interoperacyjnosci oraz Liscie
Prezesa UTK jest obowigzkowe w celu zapewnienia integralnosci
oprogramowania stuzgcego funkcjom bezpieczenstwa.

Zmiany wprowadzane w oprogramowaniu pojazdéw kolejowych
podlegaja  procesowi zarzadzania zmiang zgodnie @z
obowigzujgcymi przepisami rozporzgdzenia wykonawczego
Komisji (UE) 2018/545. Wytyczne w zakresie zarzadzania
zmianami na pojazdach kolejowych dostepne sg na stronie
internetowej UTK.



https://www.utk.gov.pl/pl/dokumenty-i-formularze/opracowania-urzedu-tran/16598,Utrzymanie-a-zarzadzanie-zmianami-pojazdu.html
https://www.utk.gov.pl/pl/dokumenty-i-formularze/opracowania-urzedu-tran/16598,Utrzymanie-a-zarzadzanie-zmianami-pojazdu.html

REKOMENDACJE PREZESA UTK

Prezes UTK rekomenduje, aby kazdy podmiot eksploatujgcy
pojazdy kolejowe wyposazone w informatyczne systemy
poktadowe przeprowadzit inwentaryzacje aktywow
informatycznych i odpowiednio nimi zarzadzit pod katem
bezpieczehstwa w catym cyklu zycia pojazdu.

W  szczegdlnosci Prezes UTK rekomenduje  wszystkim
przewoznikom kolejowym:

a. przeprowadzi¢ przeglad zabezpieczen ewentualnych
dostepdw zdalnych oraz bezposrednich interfejsow
komunikacyjnych z systemami poktadowymi pojazdéw
kolejowych, w szczegdblnosci nalezy zwréci¢ uwage na
modemy komérkowe i metody zdalnego dostepu
serwisu,

b. na bazie inwentaryzacji oraz przegladu nalezy
przeprowadzic odpowiednig analize ryzyka
uwzgledniajgcg zagrozenia zwigzane z przestrzenig
cyberbezpieczehstwa pojazdéw kolejowych w catym
cyklu zycia pojazd kolejowego,

c. nalezy ograniczy¢ bezposrednio dostepne ustugi
pozwalajgce na zdalny dostep tylko do wifasciwie
zidentyfikowanych, zabezpieczonych, nadzorowanych i
akceptowalnych przypadkéw,

d. tam gdzie dostep zdalny jest niezbedny nalezy
wtasciwie go zabezpieczy¢ minimalnie
z wykorzystaniem prywatnych APN (Access Point
Name), potgczen VPN (Virtual Private Network) i
zastosowaniu wielosktadnikowego uwierzytelniania.
Nalezy rozwazy¢ wdrozenie zapdr sieciowych klasy
UTM (Unified Threat Management),

e. tam gdzie to jest mozliwe nalezy ograniczy¢ dostep
przez VPN wytacznie do znanych adreséw IP i potaczen
z terenu Polski lub innych akceptowalnych krajow
(jezeli serwis jest potozony poza terenem kraju),

f. nalezy wprowadzi¢ segmentacje i mikro segmentacje



systeméw, w szczegdlnosci zapewni¢ separacje
systeméw dostepnych dla pasazeréw od systeméw OT
(Operational  Technology) oraz wdrozy¢ Sciste
monitorowanie i kontrolowanie przeptywow pomiedzy
tymi systemami,

g. stosowanie silnych co najmniej 12 znakowych haset (o
ile to mozliwe) i upewnienie sie, ze do jakichkolwiek
urzadzen pokfadowych nie sg stosowane domysine
hasta producentéw i dostawcéw,

h. w odniesieniu do dostepu fizycznego do interfejsow
urzadzeh poktadowych przewoznicy kolejowi powinni
opracowac procedury zarzadzania takim dostepem,
weryfikacji personelu serwisowego i bezpieczehstwa
urzadzen podtgczanych do systeméw poktadowych
pojazddw kolejowych,

i. tam gdzie to mozliwe po przeprowadzeniu procedury
zarzadzania zmiang stosowac aktualizacje
oprogramowania urzadzen pokfadowych,

j. reqularne i wifasciwe zarzadzanie podatnosciami
zinwentaryzowanych  aktywéw  informatycznych.
Informacje o podatnosciach urzadzenh oraz systeméw
informatycznych publikowane sg w powszechnie
dostepnych bazach danych.

Majac na uwadze sprawng obstuge incydentéw Prezes UTK
zaleca zgtoszenie osoby kontaktowej do_CSIRT (Computer
Security Incident Response Team) NASK, ktéry jest wtasciwy w

sprawach incydentéw cyberbezpieczenstwa w sektorze
kolejowym. Rdwnoczesnie rekomenduje sie udziat w ISAC-Kolej
(information sharing and analysis centre), ktdre stanowi
centrum wymiany informacji i doSwiadczen dotyczacych
cyberbezpieczenstwa w sektorze kolejowym w Polsce.


https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl,entityType=notObligatedEntity
https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl,entityType=notObligatedEntity
https://isac-kolej.pl/index.html

