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SCENARIUSZ
oceny zmiany

dla zmiany technicznej polegajgcej na wprowadzeniu zmian w oprogramowaniu jako zmiany
majqgcej wptyw na bezpieczenstwo ruchu kolejowego

Wstep

Proces oceny zmiany, rozumiany jako ustalenie, czy zmiana wptywa na bezpieczenstwo,
okreslenie jej znaczenia (dla zmian wptywajacych na bezpieczenstwo) oraz analiza ryzyka
(dlazmian uznanych za znaczace), przebiega w kilku opisanych ponizej krokach.

Przedstawiony scenariusz opiera sie na uproszczonym opisie podmiotu i w procesie
zarzadzania ryzykiem uwzglednia jedynie wybrane dane i informacje, w tym zagrozenia.
Wdrazajac w dziataniach praktycznych zaproponowane w scenariuszu rozwigzania, nalezy
uwzgledni¢ specyficzne, rzeczywiste warunki i cechy systemu kolejowego podmiotu,
dla ktérego maja by¢ one zastosowane.

1 Ocena wptywu zmiany na bezpieczenstwo

Ocene wptywu zmiany na bezpieczenstwo nalezy przeprowadzi¢ w sposéb opisany
szczegdtowo w publikacji Urzedu Transportu Kolejowego pt. ,Ekspertyza dotyczqca
praktycznego stosowania przez podmioty sektora kolejowego wymagan wspdlnej metody
bezpieczeristwa w zakresie oceny ryzyka (CSM RA) opracowana w formie przewodnika”,
dostepnej na stronie utk.gov.pl w zaktadce:

Wprowadzona zmiana, polegajagca na zaprojektowaniu i zainstalowaniu nowego
oprogramowania w eksploatowanym systemie urzadzen komputerowych, dostosowujac
go do wymuszonych czynnikami zewnetrznymi zmian sprzetowych oraz wspdtpracy
z innymi wdrazanymi systemami nadzoru i sterowania ruchem kolejowym, bezposrednio
wptywa na poprawe bezpieczenstwa systemu kolejowego.

2. Ocenaznaczenia zmiany

Ocene znaczenia zmiany wedtug kryteriow wymienionych i opisanych w art. 4 CSM RA
nalezy przeprowadzi¢ w sposob opisany szczegétowo w publikacji Urzedu Transportu
Kolejowego pt. ,Ekspertyza dotyczgca praktycznego stosowania przez podmioty sektora
kolejowego wymagan wspolnej metody bezpieczenstwa w zakresie oceny ryzyka (CSM RA)
opracowana w  formie  przewodnika”, dostepnej na stronie utk.gov.pl
w zaktadce wskazanej powyzej w pkt 1.

2.1 Wstepna definicja zmiany

Zmiana dotyczy zaprojektowania i zainstalowania nowego oprogramowania
w eksploatowanym systemie urzadzen komputerowych, dostosowujac go do wymuszonych
czynnikami zewnetrznymi zmian sprzetowych oraz wspdtpracy z innymi wdrazanymi
systemami nadzoru i sterowania ruchem kolejowym (np.: ERTMS/ETCS odpowiedniego
poziomu) dla okreslonych weztéw, stacji oraz odcinkow linii.

Scenariusz (B2) - zmiana oprogramowania Strona 1



— URZAD
TRANSPORTU
\ KOLEJOWEGO

2.2 Kryterium ,dodatkowos¢”

W ramach ocenianego systemu nie wystgpity zmiany o charakterze technicznym, zwigzane
z bezpieczenstwem, ocenione jako nieznaczace z punktu widzenia bezpieczenstwa
transportu kolejowego. Zdaniem zespotu kryterium dodatkowos$ci nie ma znaczenia
dla oceny przedmiotowej zmiany.

2.3 Kryterium ,skutki awarii”

Najgorszym mozliwym scenariuszem, wynikajgcym z wprowadzonej zmiany, jest zdarzenie
kolejowe spowodowane niewtasciwg konfiguracja, uszkodzeniem systemu komputerowego
badz nieprzestrzeganiem zasad przez personel obstugi lub eksploatacji, polegajace na kolizji
lub najechaniu pociggdéw/pojazdow kolejowych, co oznacza powazny wypadek kolejowy
z wieloma ofiarami smiertelnymi. Kryterium to dla przedmiotowej zmiany ma znaczenie.

2.4 Kryterium ,innowacja”

Wysoki stopien innowacyjnosci. Wprowadzana Zmiana oprogramowania
w eksploatowanym systemie urzadzen komputerowych - dostosowujaca
go do wymuszonych czynnikami zewnetrznymi zmian sprzetowych oraz wspdtpracy
z innymi wdrazanymi systemami nadzoru i sterowania ruchem kolejowym
(np.: ERTMS/ETCS odpowiedniego poziomu) dla okreslonych weztéw, stacji oraz odcinkéw
linii - nie byt dotychczas wtakiej konfiguracji sprzetowej eksploatowany na sieci
zarzadzanej przez zarzadce infrastruktury. Wprowadzane nowe oprogramowanie bedzie
wykorzystywato dotychczasowe zabudowane sktadniki interoperacyjnosci. Kryterium to dla
przedmiotowej zmiany ma znaczenie.

2.5 Kryterium ,ztozonos¢”

Wysoki stopienn ztozonosSci. Analizowana zmiana jest zwigzana z wprowadzeniem
do eksploatacji dotychczas nieeksploatowanych na sieci zarzadcy infrastruktury zmian
oprogramowania w eksploatowanym systemie urzadzen komputerowych. Zmiana
ma na celu dostosowanie urzadzen komputerowych do, wymuszonych czynnikami
zewnetrznymi, zmian sprzetowych oraz wspétpracy z innymi wdrazanymi systemami
nadzoru isterowania ruchem kolejowym dla okreslonych weztéw, stacji i odcinkéw linii.
Opracowanie zmian w oprogramowaniu polega¢ bedzie na zmianach w potaczeniach
wewnetrznych komputerowego systemy zaleznosciowego, w konfiguracji sprzetowej
zainstalowanego systemu, na instalacji nowych interfejséw do wspdtpracy z innymi
systemami (np.: ERTMS/ETCS odpowiedniego poziomu) oraz na modyfikacji (likwidacji)
wybranych stanowisk sterowania. Kryterium to dla przedmiotowej zmiany ma znaczenie.

2.6 Kryterium ,monitoring”

Jednostki organizacyjne zarzadcy infrastruktury beda monitorowac system, wykorzystujac
istniejacy podsystem TVU oraz Centrum Utrzymania i Diagnostyki (poprzez okresowe
przeglady i kontrole wykonywane przez pracownikéw funkcyjnych stuzb kontroli,
eksploatacji, utrzymania i diagnostyki zarzadcy infrastruktury) i moga reagowacd
na pojawiajace sie zagrozenia, opierajac sie na procedurach kontrolnych obowigzujacych
u zarzadcy infrastruktury. Kryterium to dla przedmiotowej zmiany nie ma znaczenia.
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2.7 Kryterium ,odwracalnos¢”

Wprowadzana zmiana z punktu widzenia technicznego jest w petni odwracalna
do poprzedniej wersji oprogramowania. Jednakze z technologicznego, ekonomicznego
i eksploatacyjnego punktu widzenia powrdt do systemu sprzed zmiany jest nieracjonalny
i nieuzasadniony.

Powrét do stanu sprzed zmiany systemu spowodowatby przywrdcenie istniejgcych
poprzednio zagrozen i ograniczen eksploatacyjnych. Kryterium to dla przedmiotowej
Zmiany nie ma znaczenia.

2.8 Podsumowanie

Zdaniem Zespotu oceniajacego z uwagi na kryteria ,skutki awarii systemu”, ,innowacyjnosc¢”
oraz ,ztozonos$¢” - uznane za majgce znaczenie dla oceny przedmiotowe] zmiany -
(,dodatkowos¢”, ,monitoring”, ,odwracalno$¢” uznane za pozbawione znaczenia)
przedmiotowg zmiane wprowadzang do systemu kolejowego nalezy uznac za znaczaca.

3. Proces zarzadzania ryzykiem zmian uznanych za znaczace

Zarzadzanie ryzykiem zwigzanym ze zmiang uznang za znaczaca nalezy przeprowadzié
w sposob opisany szczegdtowo w publikacji Urzedu Transportu Kolejowego pt. ,Ekspertyza
dotyczgca praktycznego stosowania przez podmioty sektora kolejowego wymagan wspdlnej
metody bezpieczeristwa w zakresie oceny ryzyka (CSM RA) opracowana w formie przewodnika”,
dostepnej na stronie utk.gov.pl w zaktadce wskazanej w pkt 1.

3.1 Definicja zmiany
3.1.1 Celsystemu (zamierzone przeznaczenie)

Gtownym celem wdrozenia zmiany jest zaprojektowanie i zainstalowanie nowego
oprogramowania w eksploatowanym systemie urzadzen komputerowych,
w celu dostosowania go do wymuszonych czynnikami zewnetrznymi zmian sprzetowych
oraz wspbtpracy z innymi wdrazanymi systemami nadzoru i sterowania ruchem
kolejowym(np.: ERTMS/ETCS odpowiedniego poziomu) dla okreslonych weztéw, stacji
i odcinkow linii. Wprowadzany system nowego oprogramowania bedzie pracowat
zwykorzystaniem istniejacych lub dobudowanych sktadnikéw interoperacyjnosci.

Zmiana ma bezposredni wptyw na poprawe bezpieczenstwa systemu kolejowego, a takze
na zwiekszenie stopnia wykorzystania zdolnosci przepustowej modernizowanej stacji lub
odcinka linii kolejowej poprzez wielokrotne zwiekszenie natezenia prowadzonego na tej linii
ruchu kolejowego, wyrazanego liczba par pociggdéw w dobie.

3.1.2 Funkcje i elementy systemu, jezeli ma to zastosowanie (w tym element ludzki,
techniczny i operacyjny)

Gtowne funkcje i elementy systemu, ktérego dotyczy zmiana oprogramowania, to:
— Centralny System Zaleznosciowy (CSZ) - wykonujacy funkcje zaleznosciowe,

— System Sterownikow Obiektowych (SSO), sterujacy stacyjnymi obiektami
przytorowymi, takimi jak: sygnalizatory, zwrotnice, wykolejnice, urzadzenia
samoczynne] ipotsamoczynnej blokady liniowej lub stacyjnej (przekaznikowe;j,
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elektromechanicznej lub elektronicznej), systemy zabezpieczenia ruchu na przejazdach
uzaleznionych w systemie stacyjnym oraz inne systemy sterowania ruchem, sasiadujace
zCSZ,

—  System Transmisyjny (ST), stuzacy do komunikacji pomiedzy CSZ oraz SSO, a takze
do komunikacji z innymi wspdtpracujgcymi systemami komputerowymi (licznik osi,
blokada liniowa). Dla kazdej konfiguracji nalezy odpowiednio skonfigurowac
odpowiedni podsystem transmisyjny ST.

3.1.3 Elementy, z ktérych zbudowany jest standardowy centralny system zaleznoSciowy
CSsz

W ramach centralnego systemu zaleznosciowego CSZ jednostki bezpiecznych
sterownikow BSA i BSB (komputer A i B) wykonujg funkcje zaleznosciowe réwnolegle.
Jednostka serwisowa (JS) (komputer C) wykonuje takie operacje, jak wejscia/wyjscia
z/do centrum sterowania i systemu sterownikow obiektowych (korzystajac z systemu
transmisyjnego). Interfejsy bezpiecznych sterownikéw A i B réwnoczesnie wysytaja
informacje otrzymana od centrum sterowania i systemu sterownikéw obiektowych
iodbierajg informacje wystane przez centrum sterowania i system sterownikéw
obiektowych.

Komputer zaleznosciowy CZ systemu zmiany oprogramowania powinien wspotpracowacd
takze ze sterownikami obiektowymi o budowie rozproszonej, stosowanymi przez zarzadce
infrastruktury w poprzednich generacjach systemu komputerowego. Taka konfiguracja
moze wystgpi¢ jedynie na tych stacjach, gdzie zainstalowano juz wczes$niej sterowniki
systemu zabudowanego i zachodzi potrzeba wymiany komputera zaleznoSciowego
(na przyktad ze wzgledu na koniecznos$¢ dodania interfejsu do ERTMS).

Program sterujacy standardowego systemu zaleznosciowego realizuje:

— przetwarzanie prawidtowych sterowan z systemu nadrzednego na rozkazy, ktore
sa bezpiecznie wysytane do zwrotnic, sygnalizatorow, urzadzen sterowania zaporami
itp.,

— blokowanie dostepu do obiektow, ktore biorg udziat w przebiegu, dla uzycia ich
w innych przebiegach,

— zwalnianie zamknietych obiektoéw po zakonczeniu przejazdu przez pociag.

Przygotowanie aplikacji zmiany oprogramowania zaleznosciowego dla dowolnej stacji
powinno polegac¢ na wprowadzeniu danych geograficznych stacji, charakterystyki obiektow
przytorowych i powigzaniu obiektéw logicznych z obwodami torowymi, nie ma potrzeby
wprowadzania informacji o zaleznosciach. Podobnie wyglada zmiana oprogramowania
podczas przebudowy stacji (fazowanie).

Testowanie funkcjonalne nowej lub zmienionej aplikacji komputera zaleznosSciowego
mozna przeprowadzi¢ przed instalacjg na obiekcie, wykorzystujac symulator sterownikéw
obiektowych oraz obiektow stacyjnych. W ten sposdb sprawdzi¢ mozna wszystkie
zaleznosci w systemie (tablica zaleznosci, tablica wykluczen, tablica sygnatéw).
Przyjety sposéb symulacji pozwala na sprawdzenie ostatecznej wersji systemu
ofazwsay stkichezalegnasci w warunkach laboratoryjnych, bez koniecznosci powtakzania
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testow na obiekcie.

Na obiekcie nalezy wykona¢ te testy, ktére wynikaja z konkretnych uwarunkowan terenu,
to znaczy przyporzadkowanie obiektow stacyjnych do ich reprezentacji w komputerze
zalezno$ciowym, sterownikach obiektowych i odpowiednim systemie, poprawnos¢ potaczen
do obiektéw oraz interfejsy do innych systemow wspotpracujacych.

3.14 Funkcjonalnos$¢ dodatkowa sterownikéw obiektowych SO

W oprogramowaniu systemu sterownikéw obiektowych SO zaimplementowana jest z reguty
dodatkowa warstwa przetwarzania, ktéra umozliwia znacznie szybszg realizacje zaleznosci
miedzy obiektami, wykorzystywang miedzy innymi do implementacji takich funkcji, jak:

— wygaszanie sygnatu zezwalajacego na semaforze po zajeciu odcinka za semaforem
(szybsza reakcja),

— uzaleznienie przestawiania zwrotnicy od niezajetosci odcinka (uzyteczne przy
sterowaniu lokalnym),

—  funkcji blokady liniowej.

Funkcje diagnostyczne systemu komputerowego z nowym oprogramowaniem realizuje sie
poprzez:

— ciggta diagnostyka pracy systemu,
— rejestracje zdarzen i polecen,
— rejestracje stanéw.

Elementami operacyjnymi i ludzkimi sg: zabudowa, testowanie, udziat w odbiorach, serwis,
przygotowanie wytycznych do eksploatacji i utrzymania wraz z przeszkoleniem
pracownikow uzytkownika (ktére lezg po stronie Wykonawcy), natomiast odbior,
eksploatacja i utrzymanie lezg po stronie pracownikoéw zarzadcy infrastruktury.

3.1.5 Granice systemu z uwzglednieniem innych systeméw, z ktérymi system ten
wzajemnie oddziatuje

System komputerowy z zabudowang zmiang oprogramowania moze graniczy¢
z nastepujacymi urzadzeniami:

—  Systemem samoczynnej sygnalizacji przejazdowej (SSP),

— Systemem Nadrzednej Zdalnej Kontroli.

Powiagzanie z urzadzeniami zewnetrznymi realizowane jest poprzez specjalnie
dedykowane do tego celu moduty wspétpracy - interfejsy.

Na szlaku system komputerowy graniczy z systemem SSP poprzez interfejs przekaznikowy
lub komputerowy.
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3.1.6 Interfejsy fizyczne (systemy, z ktorymi system ten wzajemnie oddziatuje)
i funkcjonalne

Samoczynna Blokada Liniowa moze wspotpracowad z dowolnymi urzadzeniami stacyjnymi
srk poprzez:

— Interfejs przekaznikowy,

— Interfejs komputerowy,

— Interfejs przekaznikowo - komputerowy,

— Kombinacja powyzszych interfejsow.

Zespot zidentyfikowat nastepujace interfejsy funkcjonalne:

a) styk przewoznik kolejowy - zarzadca infrastruktury, w tym ustalenia w zakresie
rozktadu jazdy,

b) stykruch kolejowy - ruch drogowy,

¢ styk zarzadca infrastruktury - osrodek szkolenia pracownikéw bezposrednio
zwigzanych z bezpieczenstwem ruchu kolejowego,

d) styk pion utrzymaniowy - pion kadrowy w zakresie rekrutacji nowych pracownikow
i nadzoru szkoleniowego.

3.1.7 Otoczenie systemu

Otoczeniem systemu jest istniejgca infrastruktura kolejowa, posiadajaca charakterystyke
zdefiniowang w dokumentacji zarzadcy infrastruktury w zakresie charakterystyk linii
kolejowych.

3.1.8 Istniejace srodki bezpieczenstwa i definicja wymogoéw bezpieczenstwa

Jako istniejgce srodki bezpieczenstwa Zespodt oceniajgcy okreslit wszelkie regulacje
wewnetrzne i procedury SMS obowigzujagce w podmiocie kolejowym, a takze adekwatne
przepisy, w tym w zakresie prowadzenia szkolen i autoryzacji na okreslone stanowiska
pracy. Definicja wymogow bezpieczenstwa podana zostata w rejestrze zagrozen.

3.1.9 Zatozenia okreslajace progi majgce zastosowanie do oceny ryzyka
Zespot ocenia przedmiotowa zmiane na etapie planowania jej wdrozenia.
3.2 Identyfikacja zagrozen

Zespot przeanalizowat materiat dotyczacy zaprojektowania i zainstalowania, podlegajacego
zmianie (nowego) oprogramowania w eksploatowanym systemie urzadzen komputerowych,
dostosowujac go do wymuszonych czynnikami zewnetrznymi zmian sprzetowych oraz
wspotpracy z innymi wdrazanymi systemami nadzoru i sterowania ruchem kolejowym
(np.: ERTMS/ETCS odpowiedniego poziomu) dla okreslonych weztéw, stacji i odcinkow linii,
ktéra ma bezposredni wptyw na poprawe bezpieczenstwa systemu kolejowego
i realizowana jest w ramach obowigzujacej umowy.

Zespot zidentyfikowat jedno zagrozenie zwigzane z zasadniczo dopuszczalnym ryzykiem -
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Zespot zidentyfikowat nastepujgce obszary zagrozen zwigzane z przedmiotowa zamiana:

niedostateczne przeszkolenie pracownikow w zakresie obstugi systemu,

— brak odpowiednich kwalifikacji i doswiadczenia pracownikow wykonawcy,
— niezgodna z projektem zabudowa hardware’u (btad ludzki),

— zadziatanie urzadzen srk, umozliwiajgce podanie sygnatu zezwalajacego dla przebiegéw
sprzecznych,

— nieprawidtowe dziatanie urzadzen srk w skutek przeprowadzonej aktualizacji
oprogramowania,

— brak mozliwosci integracji urzadzen srk w skutek niewtasciwej implementacji funkcji
oprogramowania,

— uszkodzenia urzadzen przytorowych srk oraz okablowania,

— btedy w oprogramowaniu systemu komputerowego nieujawnione w czasie testow
wewnetrznych, testow funkcjonalno-integracyjnych i sprawdzen komisyjnych,

— nieprawidtowe dziatanie urzadzen komputerowych, powodujgce nieostoniecie
sygnatem ,St6j” na semaforze stacyjnym, spowodowane prowadzonymi pracami
budowlanymi - przy niezastosowaniu sie do przepiséw kolejowych,

— niestosowanie sie wykonawcy robot do zapiséw regulaminu tymczasowego
prowadzenia ruchu pociagéw oraz przepisow wewnetrznych zarzadcy infrastruktury
kolejowej, skutkujgce zagrozeniem bezpieczenstwa ruchu pociggéw.

Poniewaz zdaniem zespotu oceniajgcego wyzej wymienione zagrozenia sg stanami
mogacymi prowadzi¢ do wypadku w kontekscie analizowanej zmiany, zostang one ujete
i opisane w rejestrze zagrozen.

3.3 Tworzenie i prowadzenie rejestru zagrozen

Zespot oceniajacy zidentyfikowat zagrozenia zwigzane z wprowadzang zmiang przy
uwzglednieniu ograniczen determinujacych ocene ryzyka (etap planowania zmiany) oraz
odnotowat je w rejestrze zagrozen (patrz: Tabela Nr 2 Rejestr zagrozen - karta oceny ryzyka
dla przedmiotowej zmiany).

4. Ocenaryzyka
4.1 Wybor zasady akceptacji ryzyka

Zespot oceniajacy uznat, ze dopuszczalnos$é ryzyka dotyczacego zdefiniowanego systemu
bedzie zbadana przez zastosowanie kodekséw postepowania (tj. regulacji i norm uznanych
w kolejnictwie, przepisdw krajowych i regulacji wewnetrznych dostepnych dla organéow
oceny adekwatnych z punktu widzenia nadzoru nad zidentyfikowanymi zagrozeniami)
oraz szacowanie i wycene jawnego ryzyka wedtug przyjetej przez podmiot metody FMEA.
Wybér zastosowanej zasady akceptacji ryzyka w odniesieniu do zagrozen okreslono
w rejestrze zagrozen. W rejestrze zagrozen wskazano rowniez wymogi bezpieczenstwa oraz
dowody ich spetnienia.
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Tabela Nr 1 Ocena ryzyka dla zidentyfikowanych zagrozen metoda FMEA

Zalecane c S
Zidentyfikowane 2| o|wl 2 dodatkowe 319 € R z|o|lwnl Z
o N o
Al zagrozenia Skutek | & |a|a| & srodki/wymogi QrEEnEEy S5 a|lef g
bezpieczeristwa =
Braki w szkoleniu
1 persanelu SJ.IUZb Incydent | 3| 5|4 | 60
eksploatacyjno -
utrzymaniowych
Nieodpowiednia,
niedostosowana do
zmienionych warunkow Dodatkowy Audytor,
2 L . Incydent | 5|14 |4 | 80 kierownik Pozmianie 3(2|14|24
organizacja pracy stuzb audyt . .
; jednostki
eksploatacyjno -
utrzymaniowych
3 . Incydent | 5|7 | 4|140 kierownik Pozmianie 3(4|16|72
eksploatacyjno - audyt . .
; jednostki
utrzymaniowych
Nieprawidtowe dziatanie
; Pracana .. .
urzadzen srk w skutek Powazn svmulatorze komisja odbioru
4 przeprowadzonej Va7 10| 280 Y ’ kierownik natychmiastowy | 2 | 6 {10120
o wypadek dodatkowe . .
aktualizacji jednostki
. testy
oprogramowania
Brak mozliwosci
. .. ! Pracana .. .
integracji urzadzen srk w Powazn svmulatorze komisja odbioru
5| skutek niewtasciwej Y14|7|10/280]| *Y ’ kierownik natychmiastowy
. .. .. | wypadek dodatkowe . .
implementacji funkgcji test jednostki
oprogramowania Y
Niestosowanie sie
wykonawcy robét do
zapiséw ,Regulaminu
tymczasowego Pouczenia,
6| prowadzeniaruchuw |Wypadek| 4|3 |8 | 96 kontrole kontroler Pracaciagta 213|8|48
czasie wykonywania kwartalne
robot” oraz regulacji
wewnetrznych zarzadcy
infrastruktury kolejowej
Btedy w aktualizacji
oprogramowania systemu
komputerowego (na Dodatkowy Audytor,
poziomie aplikacji Powazny audyt, testy- |komisja odbioru .
7 zaleznos$ciowych) wypadek 48101320 odbior kierownik natychmiastowy | 2| 3 110| 60
niewychwycone w czasie techniczny jednostki
odpowiednich testow i
sprawdzen komisyjnych

Objasnienia do metody FMEA (szczegéty - patrz ZALACZNIK):
RPN (0-23) - ryzyko dopuszczalne pomijalne; niewymagany zwiekszony nadzér
RPN (24-63) - ryzyko dopuszczalne akceptowalne; wymagany zwiekszony nadzér bezposredniego
przetozonego RPN (64-124) - ryzyko dopuszczalne; wymagany zwiekszony nadzér kierownika

jednostki organizacyjnej

RPN (125-179) - ryzyko tolerowalne; nalezy okresli¢ dodatkowe srodki kontroli ryzyka i wprowadzic je w
ramach dziatan zapobiegawczych (kierownik jednostki organizacyjnej)

RPN (180-1000) - ryzyko nieakceptowalne; zaprzestanie prowadzenia prac lub wprowadzenie natychmiastowych
dziatan korygujacych i zapobiegawczych (kierownik jednostki organizacyjnej w porozumieniu z kierownictwem firmy lub

bezposrednie

dziatanie kierownictwa firmy)

Scenariusz (B2) - zmiana oprogramowania
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Tabela Nr 2 Rejestr zagrozen - karta oceny ryzyka dla przedmiotowej zmiany
=
T 5 . .
el QX SeE b e Status zagrozenia/|
2 5 £ i . . ..
L fa Rodzaj Zrédto/ przyczyna E E Zasada akceptacjii  Srodki/ wymogi celu wdrozenie ;/Vv:lk;zoar:reniz/gg(c)lcvc:’?I Podmiot/osoby Cr?;f‘?eg;?:::;
P E zagrozenia zagrozenia o g ryzyka bezpieczenstwa wymogow iZh zrializowania y odpowiedzialne P odmiotu
2 E bezpieczeAstwa tp o
6) 2 rzeciego?
£
1 2 3 4 5 6 7 8 9 10 11
_ Brjl‘e‘;ﬁg{j::ﬁ”\fh Dz.U.2015.360,
20 .. . . Powazny instrukcje: Zatwierdzenie Audytor,
=}
1. 5 dokl.Jmen.taql N |ep';eslh7egan|emnn wypadek Kodeks . prowadzenia ruchu, Au.dy./ty, kontrqle, planéw, raporty z bezposredni Kontrolgwalny/
9 | technicznejlubw [iprzepisow . Postepowania o , biezacy nadzér y . Nie
o - kolejowy sygnalizacji, urzadzen audytéw przetozony
2 regulacjach komputerowych
§ wewnetrznych
£ Niewfasciwaobstuga N Powazny I:I)Dzz Li) 22001155.34660’ Audyty, kontrole Zatwierdzenie b:;iﬁgg ni
2 . brakodpowiednich Kodeks - o L . planéw, raporty z . Kontrolowalny
2. NS urzadzen S wypadek Postepowania RTS, Instrukcje biezacy nadzér, audviow. protokot przetozony, Nie
a komputerowych ceu kolejowy &P obstugi urzadzen szkolenia yo db}gréw Y komisje
komputerowych srk odbiorcze
pr;lelpr Mgwie Dokumentacja badan
> owadz . . .
3 § badan Nieprzestrzeganienorm,| Incydent Kodeks | ni?gm.aezgfsﬁz Audyty, kontrole, 3 S,:,?Srn dozs(;cziceznlyac:éw b(iuigtzgni Kontrolowalny/
’ = diagnostycznych instrukgji kolejowy | Postepowania ) : biezacy nadzér P L, POS! Nie
g u oh komputerowych, DTR raporty z audytéw, przetozony,
§ ko put! I protokoty
\E . -
= . ” Dokumentacja badan
% Nie bonaobstuga Nieprzestrzecanie Incvdent Kodeks Obowiazujace Szkolenia, audyty, diagnostycznych, Bezposredni Kontrolowalny/
4. e . ga cprzesirzeea ’ ¥e . Instrukcje dla urz. kontrole, biezacy  |zatwierdzenie planéw,| przetozony, . Y
© | technicznaurzadzen |instrukdi kolejowy Postepowania , , Nie
%0 komputerowych komputerowych, DTR nadzor raporty z audytéw, audytor
8 protokoty
. . .. 3 Zatwierdzenie
g Braklwszkoleruu Niedopetnienie Biezacy na@zo*r na . . plandéw, raporty z Audytor,
o personelustuzb N Incydent | Jawne Ryzyko podstawie (*), Egzamin autoryzacyjny, . f . Kontrolowalny/
5. @ . obowigzkéw Btad . . . audytéw, bezposredni .
< eksploatacyjno- . kolejowy (FMEA) pouczenia, szkolenia, audyty, kontrole . . Nie
e . ludzki . dokumentacja przetozony
utrzymaniowych autoryzacja autoryzacji

Scenariusz (B2) - zmiana oprogramowania
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R o 9 N
g 5 = % ~ < Dziatania majace na celu | Wykazanie zgodnosci z SRR 2]
e . . . |Zrodto/ przyczyna S € ¥ | Zasada akceptacji [Srodki/ wymogi 1amaja ) Y €28 . Podmiot/osoby czy zagrozenie
Lp. » [Rodzaj zagrozenia . . 25 3 . . wdrozenie wymogow |wymogami/ dowody ich . . oL
S zagrozenia gL < ryzyka bezpieczenstwa . ; . X odpowiedzalne przeniesione do
= bezpieczenstwa zrealizowania . .
a8 2 © podmiotu trzeciego?
o W E
1 2 3 4 5 6 7 8 9 10 11
Nieodpowiednia,
riedostosowanado Niedopetnienie Audytor
6 zmienionychwarunkéw obowi gkc')w Biad Incydent Jawne Ryzyko Biezacy nadzér na Audvty. kontrole Zatwierdzenie plandw, bez o»sfredyni Kontrolowalny/ Nie
) organizagapracystuzb I?szki a kolejowy (FMEA) podstawie (*)..., szkolenia Yt raporty z audytéw przZ’roiony Y
eksploatacyjno-
utrzymaniowych
NiewtaSciwaautoryzada Niedopetnienie Audytor
personelushuzb . . Incydent Jawne Ryzyko Biezacy nadzér na Zatwierdzenie plandw, A .
7. . obowigzkow Btad . e Kontrole, Audyty i bezposredni Kontrolowalny/ Nie
eksploatacyjno- ludzki kolejowy (FMEA) podstawie(*)... raporty z audytéw przetozony
i
Brakautoryzadji .
personelusiuzb Niedopetnienie Wypadek Zasadniczo
8. . . . dopuszczalne
eksploatacyjno- obowigzkow kolejowy ryzyko
utrzymaniowych
§ P ._. bledne;
8 koncepdjidiaProj . . . . . Raporty z audytéw, AudYtor, .
5 [Wykonawzegozmianw| - Nigprzestrzeganienom, Incydent Kodeks Obowiazujace Instrukcje dokumentacja bezposredni
9. g oprogramowaniu | wytycznychprojektowania . . dla urz. komputerowych,| Audyty, analiza planéw " przetozony, osoba | Kontrolowalny/ Nie
)
= ke . kolejowy Postepowania autoryzacji, - -
s omputerowych Bfad ludzki DTR zatwierdzenie planéw zatwierdzajaca
o) urzadzensterowania plany
ﬁ ruchemkolgiowym
z
w . L, . . . , ,
E Nlewiascwve. wykonanie Nieprzestrzegzrienom, Obowiazujace Instrukcje Audyty.,anallz.a pla’now, Raportyza.udytovy, AudYtor, .
10 < praczwigzanychze wytyzych Incydent Kodeks typu le- dla urz analiza projektow zatwierdzenie plandw, bezposredni Kontrolowalny/ Nie
’ E zmiangaplikadii ria Bladlucd kolejowy Postepowania Komputerow CH technicznych, dokumentacja odbiorow, przetozony,
) oprogramowania programona P Y przeprowadzenie testow w tym testow komisje odbiorcze
Scenariusz (B2) - zmiana oprogramowania Strona 11
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=
5‘:. @ % Status zagrt?iel)ia/ czy
N —= ; ; ; ; £ zagrozenie
N} ., c O . < . . Dziatania majace na celu | Wykazanie zgodnosci z it/ groz
Lp. g Rodzaj zagrozenia Zro:;l:o/rg;g?azyna E % Zasa(:azakkc:ptaql gggdit:ézvéyﬁrsnt:vg; wdrozenie wymogoéw | wymogami/ dowody ich oPgd X ':nem S do
N = g E e/ . bezpieczeristwa zrealizowania : podmiotu
el
(o] - % trzeciego?
£
1 2 3 4 5 6 7 8 9 10 11
Nieprawidtowedziatanie
urzadzensrkwskutek
przeprwvadzmelkmar Onej Ad a) Dz. U. 2015.360,
aKualizad ) . instrukcje: prowadzenia
oprogramowaniawtym: Nepst. rzeganenom Powazny Pa) Kodeks ruchu, sygnalizacji, Protokoty z testéw
powodujacenieostoniede leclopefnienie ostepowania urzadzen . odbioréw technicznych, | Audytor, komisja .
11. obowiazkow wypadek Audyty, odbiory, testy . . Kontrolowalny/ Nie
sygnatem,Std’na koleiow b) J Rvzvk komputerowych koncowych, raporty z odbiorcza
semaforachstacyjnych; nie Bladludizk Jlowy awne Ryzyko audytow
ostrzezenic (FMEA) Ad. b) szkolenia na
niezabezpieczenie symulatorze
wytkownikéwiprzejazddw
uzaleznionychjitp)
S ) 2 Kodeks Dz.U.2015.360, b ot
rakmodWOSGNtegragi | \ et eerienom : .| instrukcje: prowadzenia rotokoty z testow
12 urzadzerisrkwskutek N Ni ianeie \i/)vowjézz Postepowania ruchu, sygnalizacji, SBL | Odbiory techniczne, testy, | odbiorow technicznych, | Audytor, komisja | 0 (L
. niewtasciwejimplementadi| o . rkowBladludzd kgllz'ow b) Jawne Ryzyko ) audyty koncowych, raporty z odbiorcza Y
funkgioprogramowania Jowy (FMEA) Ad b) szkolenia na audytow
symulatorze
Niestosowaniesie
wykonawcyrobdtdo
Zapisdw,,Regulaminu
. . Audytor, kontroler,
tymczasowego Niedopelnienie Powazny Odprawy, pouczenia, .
13. prowadzeniaruchuwczasie e owBladudd wypadek Jav‘zgﬁ/lif)yko szkolenie wewnetrzne Kontrole i audyty Prt:éc;l;?g Sztcc)ir;igc\)/!/ne’ o;c:s:b?:g;?,;ijjga Kontrolowalny/ Nie
vrv:kf;{uonywalac‘ii niarobdt”oraz | Obowiazk kolejowy Wykonawcy strony inwestora
zarzadcyinfrastruktury
kolejowej
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Btedy w aktualizacji
oprogramowania
systemu urzadzen

Zatwierdzenie plandw,

komputerowych (na p ; Biezacy nadzér na raporty z: audytow, Kierownik
. . owazny L . . . ..
poziomie aplikacji Niedopetnienie Jawne Ryzyko podstawie (*), Odbiory techniczne, powtornej oceny zmiany,  jednostki, komisja .
14. N obowigzkéw Btad | \wypadek - . . $wiadectwa szkoleni odbiorcza, Kontrolowalny/ Nie
zaleznosciowych) . yp (FMEA) autoryzacja, pracana egzamin autoryzacyjny " . A
) ludzki kolei egzaminéw, kierownik dziatu
niewychwycone w olejowy symulatorze ; A
. . dokumentacja szkolen
czasie odpowiednich autoryzacii
testoéw i sprawdzen yzadl,
komisyjnych
Objasnienia:

Dz. U. 2015.46 - rozporzadzenie Ministra Infrastruktury i Rozwoju w sprawie pracownikéw zatrudnionych na stanowiskach bezposrednio zwigzanych z prowadzeniem i bezpieczenstwem ruchu kolejowego
oraz z prowadzeniem okreslonych rodzajéw pojazdéw kolejowych

Dz. U 2015.360 - rozporzadzenie Ministra Infrastruktury w sprawie ogélnych warunkéw prowadzenia ruchu kolejowego i sygnalizacji PUK - Protokét Ustalen Koricowych

RTS - Regulamin Techniczny Stacji

()-

wskazéwka autorow -

nalezy wymieni¢ procedure/instrukcje/regulamin/wytyczne,

itp.,

ze srodki bezpieczenstwa w nich zapisane gwarantujq utrzymywanie ryzyka dla zidentyfikowanego zagrozenia na poziomie dopuszczalnym.

Scenariusz (B2) - zmiana oprogramowania
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4.2 Lista wymogow bezpieczenstwa

1) Szkolenia dyzurnych ruchu/obstugi na symulatorach,

2) Szkolenia zawodowe pracownikow,

3) Autoryzacja pracownikéw,

4) Szkolenie pracownikéw w zakresie serwisowania i utrzymania zabudowanego

oprogramowania dla urzagdzen komputerowych srk.

5) Szkolenie pracownikow dziatu eksploatacji ze znajomosci i obstugi zabudowanego
oprogramowania dla urzagdzen komputerowych srk,

6) Aktywny udziat w testach fabrycznych, technicznych, funkcjonalno-
integracyjnych zabudowanego oprogramowania dla urzadzen komputerowych
srk,

7) Odbidr zabudowanego oprogramowania dla urzadzen komputerowych srk,

8) Przekazanie do wstepnej eksploatacji zabudowanego oprogramowania dla
urzadzen komputerowych srk,

9) Przeprowadzenie oceny znaczenia zmiany na etapie eksploatacji wstepne;.
4.3 Wykazanie zgodnosci zwymogami

W rejestrze zagrozen dla przedmiotowe] zmiany zespdt okreslit wykazanie zgodnosci
Z wymogami bezpieczenstwa . Polega ono na przedstawieniu wszelkich zdefiniowanych
w rejestrze zagrozen dokumentow, takich jak: swiadectwa odbytych szkolen, protokoty
z egzamindéw, dokumentacja procesu autoryzacji pracownikéw, protokoty odbioru urzadzen
po modernizacji, raporty z audytéw.

5. Whnioski

5.1 Z uwagi na duzy wptyw kryteridw innowacyjnosci, ztozonosci oraz skutki awarii
systemu Zespdt oceniajagcy Whnioskodawcy stwierdzit, iz zmiana jest zmianag
Znaczaca.

5.2 Z uwagi na znaczenie zmiany Zesp6t zidentyfikowat najwazniejsze zagrozenia
wynikajace z charakteru wprowadzonej zmiany.

5.3 Zesp6t okreslit podstawowe elementy systemu podlegajagce zmianie
i podmioty/stanowiska odpowiedzialne za realizacje zmiany w danym zakresie.

5.4 Zesp6t wskazat najwazniejsze, zdaniem Zespotu, interfejsy, ktére wymagaja
nadzoru ze strony zarzadcy infrastruktury.

5.5 Zespo6t stwierdzit, ze mozliwa jest akceptacja ryzyka opierajaca sie na korzystaniu
z kodekséw postepowania oraz szacowaniu i wycenie jawnego ryzyka, tak aby
zagwarantowa¢ kompleksowe nadzorowanie ryzyka i jego utrzymanie
na dopuszczalnym poziomie.

5.6 W wyniku przeprowadzonej analizy (w zakresie ograniczen determinujacych
ocene ryzyka badanego systemu) dla poszczegdlnych zagrozen okreslono
Scenariusz(ng‘czgnggjalne skutki wprowadzonej zmiany, srodki i wymogi bezpieczenstwa graz,

oprogramowania



— URZAD
TRANSPORTU
\ KOLEJOWEGO

podmioty odpowiedzialne za ich stosowanie wraz z dokumentami
to potwierdzajgcymi (wykazanie zgodnosci z wymogami bezpieczenstwa). Wyniki
tej pracy zapisano w rejestrze zagrozen.

5.7 Za dopuszczalne uwaza sie ryzyka dla zagrozen wynikajacych z przedmiotowej
zmiany kontrolowanych za pomocg kodekséw postepowania, uwzgledniajac
zapisy Rozporzadzenia Wykonawczego Komisji (UE) 402/2013 z dnia 30 kwietnia
2013 r. w sprawie wspoélnej metody oceny bezpieczenstwa w zakresie wyceny
i oceny ryzyka i uchylajgcego Rozporzadzenie (WE) nr 352/2009.

5.8 Zespot stwierdza, iz spetnienie wskazanych w opracowaniu i ujetych w rejestrze

zagrozen wymogow bezpieczenstwa zapewni bezpieczng integracje systemu
z catym systemem kolejowym.

Scenariusz (B2) - zmiana oprogramowania Strona 15
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ZA LA CZNIK
badanie jawnego ryzyka metodag FMEA

Tabela Nr 4 Wykaz i opis parametrow stosowanych w metodzie FMEA

Waga Parametr wystapienia (Pw)
1 Prawie niewyobrazalne, ze zagrozenie wystgpi.
2 Bardzo mate prawdopodobienstwo. Zagrozenia nie wystepowaty w trakcie innych,
podobnych zadan realizowanych przez wykonawce.
3 Mate prawdopodobienstwo. Wystepowaty pojedyncze zagrozenia w trakcie innych,
podobnych zadan realizowanych przez wykonawce.
4-6 Srednie prawdopodobiernstwo. Zagrozenia wystepowaty czasami w trakcie innych,
podobnych zadan realizowanych przez wykonawce.
.8 Duze prawdopodobienstwo. Zagrozenia wystepowaty czesto w trakcie innych,
podobnych zadan realizowanych przez wykonawce.
910 Bardzo duze prawdopodobienstwo. Zagrozenia wystepowaty bardzo czesto w
trakcie innych, podobnych zadan realizowanych przez wykonawce.
Waga Parametr detekcji (Pd)
1-2 Wykrycie zagrozenia jest pewne. Wszystkie srodki kontroli ryzyka funkcjonuja
prawidtowo.
Mozliwos¢ wykrycia zagrozenia jest wysoka. Stosowane sg srodki kontroli ryzyka
3.4 pozwalajace na wykrycie zagrozenia z duzym prawdopodobienstwem. 3 -
podmioty nadzorujace ryzyko maja juz doswiadczenie, 4 - podmioty nadzorujace
ryzyko majg mate lub zadne doswiadczenie.
Srednia wykrywalnos$¢ zagrozenia. Srodki kontroli ryzyka cze$ciowo nie
5-6 | funkcjonuja (np. sg czesciowo nie przestrzegane). 5 - jeszcze zadne zagrozenia sie
nie ziscity, 6 - dane zagrozenie juz wystapito.
Wykrycie zagrozenia jest trudne. Srodki kontroli nie funkcjonuja (np. nie sa
7-8 | przestrzegane).
7 - jeszcze zadne zagrozenia sie nie ziscity, 8 - dane zagrozenie juz wystapito.
Wykrycie zagrozenia jest niezmiernie trudne lub niemozliwe. Brak jest sSrodkéw
9-10 | kontroli ryzyka.

9 - jeszcze zadne zagrozenia sie nie ziscity, 10 - dane zagrozenie juz wystgpito.

Scenariusz (B2) - zmiana oprogramowania Strona 16
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Waga Parametr skutkéw (Ps)

1 Zagrozenie nie powoduje skutkdw dla transportu kolejowego. Bez kosztow.

Zagrozenie moze powodowac nieznaczne ograniczenia ruchu kolejowego,

2-3 nieznaczne straty ekonomiczne (2 - do 10 000 EUR, 3 - do 50 000 EUR).
Zagrozenie moze powodowac incydenty kolejowe oraz wypadki niewielkie
4-6 skutki dla zdrowia osdb (osoby ranne). Straty materialne (4 - do 100 000 EUR

i/lub 1 osoba lekko ranna, 5 - do 250 000 EUR i/lub 2-4 osoby lekko ranne 6 -
do 500 000 EUR i/lub wiecej niz 4 osoby lekko ranne).

Zagrozenie moze powodowac wypadki kolejowe, powazne skutki dla zdrowia oséb
7 -8 | (osoby ciezko ranne). Straty materialne (7 - do 750 000 EUR i/lub 1 osoba ciezko
ranna, 8 - do 1 000 000 EUR i/lub od 2 do 4 0séb ciezko rannych).

Zagrozenie moze powodowac powazne wypadki kolejowe, powazne skutki dla
zdrowia i zycia oséb (osoby zabite i ciezko ranne). Straty materialne (92 - do 2 Min

?2-10 EUR i/lub wiecej niz 4 osoby ciezko ranne,

10 - powyzej 2 MIn EUR i/lub 1 lub wiecej osoba zabita).
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